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Zaklju6en izmedu:

Narudioca: Uprava carina, sa sjedi6tem u Podgorici, Ul. Oktobarske revolucije br. 128, PIB:
11095526, koju zastupa v.d. direktorice, mr Maja Vudini6 (u daljem tekstu: Narudilac);

i

PonudaCa: ZZI svetovanje in inieniring, proizvodnja in prodaja programske opreme d.o.o.
Ljubljana (nosilac zajedniEke ponude sa podugova raiem: ZZI svetovanie in in2enirinq,
oroizvodnia in orodaia orooramske ooreme d.o.o. Liubliana - DEKRA oskrba z ra6unalniSkimi

mi in
Adresa: Pot k sejmi5du 33, 123'l Ljubljana - ude, Slovenija, PIB: 85190586, koga zastupa
direktor Ana Anka Zorko (u daljem tekstu: lzvrSilac).

OSNOV UGOVORA

Tenderska dokumentacua za otvoreni postupak javne nabavke za nabavku usluga odrZavanja i

nadogradnje aplikativnog dijela CIS-a, broj: 09-12584/3-25 od 3.10.2025. godine, Sifra postupka:
100299.

Broj i datum Odluke o izboru najpovoljnije ponude, broj 09-1547211-25 od 27 .11 .2025. godine

Zajednieka ponuda sa podugovaradem: ZZI syetovanie in inZenirinq, proizvodnia in prodaia
orooramske ooreme d.o.o. Liubliana - DEKRA oskrba z ra6unalni5kimi orogrami in svetovanje

orica inform ki inZi n i konsalti broj 142318 od
3.11.2025. godine

Clan t.

Predmet ovog ugovora su usluge odrzavanja i nadogradnje aplikativnog dijela CIS-a, u svemu
prema Tenderskoj dokumentaciji broj postupka 09-125U13-25 od 3.10.2025. godine, Sifra
postupka: 100299, Odluci o izboru najpovoljnije ponude broj 09-15/.7211-25 od 27 .11 .2025.
godine i prema Ponudi lzvr5ioca broj 142318 od 3.'11.2025. godine.

OBAVEZE IZVRSIOCA - OBIM USLUGA

Clan 2

lzvrSilac se obavezuje da 6e pruZati usluge navedene u 6lanu 1 ovog Ugovora, u svemu prema
Priloou Tenderske dokumentaciie - Tehnidka soecifikaciia Naru6ioca i prihvaeenoj Ponudi broj
'142318 od 3.11.2025. godine, koje su sastavni dio ovog Ugovora, a koje obuhvataju:
. Odriavanje postojeeih aplikativnih rje5enja;. Modifikacija, unaprijedenje i dopuna postojeCih aplikativnih rje5enja;. Odr2avanje i nadogradnja instaliranih Oracle komponenti:. Pra6enje funkcionisanja i obezbjedivanje rada aplikacija;. Deiurstvo 24hx7dana;
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PREDMET UGOVORA



Saradnja sa drugim u6esnicima koji u6esfuuju u razvoju i odriavanju CIS-a na strani Narudioca
posla;
lzvje5tavanje - pru2anje na uvid Narudiocu u stanje aKivnosti koje se izvode na sistemu, kao
istanje izmjena inarudZbi, detaljno ia2umo u realnom vremenu.

CIJENA I NAEIN PLACANJA

Clan 3.

Ukupna cijena za usluge navedene u 6lanu 1 ovog Ugovora, bez uradunatog poreza na dodatu
vrijednost, iznosi 289.216,00 EUR (dvjesta osamdeset devet hiljada dvjesta Sesnaest eura), PDV
iznosi: 60.735,36 EUR (Sezdeset hiljada sedamsto trideset pet eura itrideset Sest centi).

Ukupna cijena za usluge navedene u 6lanu 1 ovog Ugovora, uklju6uje 4519 radnih sati, a cuena
jednog radnog sata je M,00 EUR-a bez PDV-a.

Za pru2ene usluge lzvrSilac je duZan ispostaviti Narudiocu fakturu potpisanu od ovla56enog lica,
sa pozivom na broj ugovora po kojem se placanje vrsi i sa mjeseenim izvjestajem utrosenih radnih
sati.

Narudilac se obavezuje da 6e plaianje izvrSiti u roku 30 dana od dana prijema fakture za izvrSenu
uslugu, na radun lzvrsioca - IBAN: 5156 0430 2000 3298 760 otvoren kod OTP banka d.d., SWIFT:
KBMASI2X.

ROK I MJESTO IZVRSENJA UGOVORA

Clan 4.

Ugovor se zakljueuje na period od 12 (dvanaest) mjeseci, ili do isteka ugovorenih sredstava, u
zavisnosti od toga koja okolnost prije nastupi.

Ugovor se smatra zakljudenim od momenta kada ga potpiSu obje ugovome strane.

fzvrSilac prihvata maksimalni rok odziva za pruZanje servisne podr6ke u radu sistema (za situacUe
koje nisu hitne, manji kvar ili greske koje ne ometaju rad i koriStenje sistema) od 24 dasa nakon
izre6enog usmenog ili pismenog naloga ovlasdene osobe Narueioca.

Mjesto izvrsenja ugovora je Uprava carina, Ul. Oktobarske revolucije 128, Podgorica.

OBAVEZE UGOVORNIH STRANA

Clan 5.

lzvr5ilac se obavezuje:
o da usluge koje su predmet ovog Ugovora izvodi u skladu sa vaze6im zakonskim propisima i

standardima za ovu vrstu posla;
o da rukovodi izvrsenjem svih usluga;
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elan 6.

Narudilac se obavezuje:
. da izvr5i pladanje za usluge koje su predmet ovog Ugovora, na na6in preciziran u dlanu 3. ovog

Ugovora;
o pru2anje potpune podr5ke lzvrSiocu;
. dostava postoje6e tehnicke i korisnicke dokumentacije;
o pru2anje detaljnih tehniEkih informacija vezanih uz postoje6u ra6unarsku i komunikacionu

infrastrukturu;
o pru2anje detaljnih informacija vezanih uz organizacionu strukturu, raspored radnih mjesta i

organizaciju radunarske infrastrukture krajnjih korisnika;
. osiguranje nesmetanog pristupa informatidkoj infrastrukturi koja je predmet odriavanja u

skladu sa zahtjevima iz ponude;
. ako je tehnicki moguce sa strane lzvrsioca, obezbijedenje udaljene (remote) konekcije ipristup

informatiekoj infrastrukturi uz po5tovanje svih bezbjednosnih standarda (VPN lPsec tunnel) -
udaljena konekcija bi6e aKivirana po potrebi;

o da obezbUedi komunikaciju mobilnim telefonom izmedu korisnika Naru6ioca ideiume slu2be
lzvr5ioca.

GARANTNI ROK

Clan z.

U toku perioda trajanja ugovora lzvr5ilac garantuje za kvalitet svoji usluga.

lzvrsilac je duian da u garantnom roku, o svom trosku otkloni sve nedostatke koji su nastali za
vrijeme garantnog roka, a koji spreeavaju u cjelosti ili djelimieno Narueioca da koristi predmetne
usluge u skladu sa njihovom namjenom.

Ukoliko lzvr5ilac sve ugovorene obaveze ne zavr5i u ugovorenom roku, tada Naru6ilac ima pravo
da cijeli ili dio ugovorenog a nezavrSenog posla, oduzme izabranom ponuda6u i na njegov teret i

bez njegove posebne saglasnosti ustupi na izvrsenje drugom.

lzabrani ponudac se potpisom ovog ugovora obavezuje Narudiocu nadoknaditi Stetu - odnosno
eventualnu razliku izmedu ugovorene cijene oduzetog dijela posla i cijene ugovorene sa drugim
izvrsiocem, kao i ostale Stete koje Narucilac trpi usled zakaSnjenja.

UGOVORNE KAZNE

Clan 8.

Ugovome kazne su:
. ukoliko sistem, u toku jednog mjeseca, nije bio u funkciji vi5e od dva radna dana ialrSide se

smanjenje faKure za taj mjesec u visini do 3006;
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o da 6e imenovati kontakl osobu prema kojoj Ce idi svi korisnidki zahtjevi i koja ce biti zaduaena
za njihovu organizaciju i realizaciju;

. da ispostavi Narueiocu mjeseene fakture sa izvjeStajem utro5enih radnih sati, u skladu sa
dogovorenim na6inom placanja;

. da obezbijedi kompletnu dokumentaciju po kojoj se izvode usluge;

. da nadoknadi svu Stetu Narudiocu, koja bude prouzrokovana nesavjesnim ili nekvalitetnim
postupanjem lzvrsioca, suprotno paznji dobrog struenjaka.



ukoliko se, nakon izredenog usmenog ili pismenog naloga ovla56ene osobe Narudioca (za
situacije koje nisu hitne, koje ne ometaju rad sistema), u razumnom roku, a najvise u roku do
20 radnih dana (osim u slucaju da su se Narucilac i lzvrSilac drugaiije usaglasili), ne otkloni
manji propust, nedostatak ili greska, izvrsice se smanjenje faKure za taj mjesec u visini do
50%;
u slueaju prekora6enja ufuralenog roka za izvrsenje predmetne nabavke, nakon prihvatanja
predlo2enog plana lzvrsioca od strane Narudioca za intervenciju, lzvrsilac je duian da
Naru6iocu, na ime ugovorne kazne, plati iznos od 0,5% od ugovorene vrijednosti za svaki dan
kaSnjenja.

Pladanje ugovorene kazne (penala) ne oslobada lzvrsioca obaveze da u cjelosti izvrsi ugovorenu
uslugu, a visina ugovome kazne ne moZe pre6i 10olo od ukupne vrijednosti ugovora.

Ugovome strane ovim Ugovorom iskljuduju primjenu pravnog pravila po kojem je Narueilac duian
saopstiti lzvrSiocu da zbog kasnjenja za*2ava pravo na ugovomu kaznu (penale), te se smatra
da je samim padanjem u docnju lzvrsilac duian platiti ugovornu kaznu (penale) bez opomene
Narudioca.

Ugovome kazne se ne6e uzimati u obzir ukoliko je gregka nastala pod uticajem vi5e sile ili kvara
izvan uticaja lzvrSioca, pa lzvrsilac ne moze da postupi u datim rokovima.

IZMJENA UGOVORA

Clan 9.

Ugovor o javnoj nabavci tokom njegovog trajanja moZe da se izmijeni bez sprovotlenja novog
postupka javne nabavke, u slueajevima navedenim u elanu 151 Zakona o javnim nabavkama
("Slu2beni list CG" br. 74119,3123, 11123i Ul24 -dtugi zakon).

RASKID UGOVORA

Clan 10.

Narudilac 6e jednostrano rakinuti ova,j ugovor u sludaju ako:
e lzvrSilac ne bude izvr5avao svoje obaveze u rokovima i na na6in predvidenim ovim Ugovorom;
. nastupe okolnosti koje za posljedicu imaju bitnu izmjenu ugovora koja iziskuje sprovotlenje

novog postupka javne nabavke, shodno 6lanu 150 Zakona o javnim nabavkama;
o nastupi neki razlog koji predstavlja osnov za obavezno iskljueenje iz 6lana 108 Zakona o

javnim nabavkama, a utvrden predmetnom tenderskom dokumentacijom.

lzvrsilac ima pravo da jednostrano raskine Ugovor ako Narueilac ne pla6a lzvrsiocu u rokovima i
na nadin predviden Ugovorom.

U bilo kom slueaju prestanka valenia Ugovora iz ovog 6lana, otkazni rok je 15 dana od dana
prijema obavjestenja o raskidu Ugovora, u kom su oba ugovara6a duzna da izvrgavaju svoje
ugovorene obaveze do isteka otkaznog roka. lzvrSenim otkazom Ugovora o javnoj nabavci ne
mogu se osporavati ni dovoditi u pitanje prava i obaveze izmedu ugovornih strana koja su nastala
do dana prestanka Ugovora.

Ako strane Ugovora sporazumno raskinu ugovor, sporazumom o raskidu ugovora utvrtluju se
medusobna prava i obaveze koje proisticu iz ugovora.
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lzvrSilac se obavezuje da Narudiocu uz potpisan ugovor o javnoj nabavci dostavi Garanciju za
dobro izvrSenje ugovora, za sludaj povrede ugovorenih obaveza - ako je raskid ugovora nastao
zbog neispunjenja ugovorenih obaveza natalih Einjenjem ili nedinjenjem lzvrSioca, u iznosu od
10% od vrijednosti ugovora, sa rokom va2enja utvrdenim u 6lanu 4. ovog Ugovora.

Narudilac je duian da aktivira sredstvo finansijskog obezbjedlenja iz stava '1. ovog 6lana, ako
nastupi slueaj zbog kojeg je traZeno.

ZASTITA POSLOVNIH INTERESA ICUVANJE POSLOVNE TAJNE

Clan 12.

Ugovorne strane se obavezuju da sa painjom dobrog privrednika duvaju i Stite poslovne interese
druge ugovorne strane, koje proizilaze iz ovog Ugovora, kao ida u obostranom interesu rade na
unapredenju svojih odnosa.

lzvrSilac se obavezuje na duvanje svih podataka iz predmeta nabavke, te da iste ni na koji nadin
neie u6initi dostupnim tre6im licima bez saglasnosti Naru6ioca.

OSTALE ODREDBE

Clan'13.

Ugovor o javnoj nabavci koji je zakljuden uz kr5enje antikorupcijskih pravila u skladu sa
odredbama dlana 38 stav 3 Zakona o javnim nabavkama ni5tav je.

Clan'15.

Ovaj ugovor je pravno valjano zakljuden i potpisan od dolje navedenih ovlasdenih zakonskih
zastupnika strana ugovora i sadinjen je u 6 (Sest) istovjetnih primjeraka, od kojih su po tri (3)
primjerka za svaku od ugovornih strana.

ZA NARUEIOCA

mr Maja Vucini6, v.d.

zAtzv locA

direl orice Ana A

%
Uf/t e
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SREDSWA FINANSIJSKOG OBEZBJEOENJA UGOVORA

Clan 11.

Za sve Sto nije definisano ovim ugovorom primjenjivade se odredbe Zakona o obligacionim
odnosima i drugih va2eeih zakonskih i pozitivnih propisa Cme Gore, kojima se reguli5e ova oblast.

Eventualne nesporazume koji mogu da se pojave u vezi ovog Ugovora ugovome strane 6e
poku5ati da rije3e sporazumno.

Sve sporove koji nastanu u vezi ovog Ugovora rje5ava6e nadle2ni sud u Podgorici.

Clan 14.

o
6^

direktor

I

/^ tJr*

ZII d.o.o., Fot I scjmittu 33, tiubtiane



OPSTI Tehnidki zahtjevi i opis postojedeg stanja

Kratak pregled ciljeva koji se postavljaju za CIS

Uprava carina ovim tenderom Zeli obezbijediti odrZavanje postoje6eg stanja
aplikativnog i sistemskog softvera, serverske, radunarske i komunikacione opreme
prema specifikaciji, pove6ati pouzdanost, bezbjednost i konfornost njihovog
kori5cenja, kao i nadogradnju (dopunu) postoje6ih aplikativnih isistemskih rje5enja sa
trenutnim stabilnim verzijama istih.

Predmeti odrZavanja po ovom tenderu moraju, u toku trajanja izvrSenja tendera, biti
detaljno tehni6ki opisani sa svim aktivnostima koje na njemu izvodi spoljnji partner
(ponudad).

Garinski lnformacioni Sistem (ClS) omoguiava direktan pristup (izbor) samo onim
podacima koji su korisniku potrebni za obavljanje posla iza kreiranje (pregled) onih za
koje je korisnik ovla56en.

Kako su podaci iz baze podataka predvitleni za export podataka u viSe razliiitih
formata, otvara se mogudnost za saradnju i uskladivanje sa gotovo svim korisnicima
koji su zainteresovani za razmjenu podataka. Glavna prednost u ovom segmentu 6e
biti u razmjeni tadnih podataka sa zainteresovanim korisnicima. U proceduri razmjene
podataka bice primijenjeni najvisi standardni iz bezbjednosti u tim oblastima.

U organizacionom smislu u okviru CIS-a korisnici se dijele u grupe prema zahtjevima
koje mogu obavljati i na taj nadin im se omoguiava obavljanje dijela posla za koji su
ovla56eni.

Predmet nadmetanja

Predmet ovog nadmetanja je pruZanje usluga odrZavanje, nadogradnja i operativno
obezbjealenje rada postoje6ih aplikativnih i sistemskih rje5enja Carinskog
informacionog sistema (ClS) prema specifikaciji usluge, u Upravi carina. U to se ubraja
sljede6e:

OdrZavanje postoje6ih aplikativnih rje5enja,

Modifi kacija, unaprjetlenje i dopuna postoje6ih aplikativnih rjesenja,

OdrZavanje i nadogradnja instaliranih Oracle komponenti,

Povezivanje i integracija postoje6ih aplikativnih rje5enja sa rjeienjima koja
su predmet odrZavanja drugih firmi kako bi se osigurala potpuna
funkcionalnost i interoperabilnost sistema,

Pra6enje funkcionisanja i obezbjetlivanje rada aplikacija,

DeZurstvo 24hx7dana,

Saradnja sa drugim uEesnicima koji udestvuju u razvoju iodrZavanju CIS-a
na strani Narudioca posla,

lzvje6tavanje - PruZanje na uvid narudiocu u stanje aktivnosti koje se izvode
na sistemu, kao istanje izmjena inarudZbi, detaljno iaZurno u realnom
vremenu.



Obaveze lzabranog ponudaia

Odr2avanje postoje6ih aplikativnih rje6enja

Odriavanje aplikacija izvodi se na osnovu primjedbi korisnika, narudioca ili
na inicijativu izvrSioca. lzvr5ilac daje plan odrZavanja (predlog izvodenja)
koji ukljuduje i planirani broj sati za tu vrstu odr2avanja. Nakon
prihvatanja predloZenog plana od strane narudioca, izvr6ilac 6e izvesti
planiranu i usaglaSenu intervenciju. Naruiilac 6e u fakturi/mjesednom
izvje5taju prihvatiti onaj broj sati koji verifikovan do iznosa datog u
prihvaienom predlogu izvotlenja koji obezbijedjuje funkcionalnosti
zalrazene intervencijom ili narudZbom. U sludaju pojave gre5aka u
sistemu nakon uradene njegove modifikacije od strane izvodada, koje
nisu registrovane prije modifikacije, izvoda6 je duZan iste otkloniti bez
dodatnog obraduna sati.

U sludaju potrebe za hitnom intervenc|om lzvrSioca, kada je ugroZena
funkcionalnost sistema, izvr5ilac ce odmah (najkasnije za 1 sat od
primanja poziva) intervenisati na sistemu uz saglasnost Narudioca. Opis
intervencije iutro5eni broj sati na ovaj na6in bi6e dostavljen naknadno,
a prije zavrSnog mjesednog izvje5taja.

lzvrSilac je duZan da po narud2bi Narucioca obezbijedi prisustvo svojih
eksperata iz ponude na lokaciji Uprave carina. AngaZovanje eksperata
bice predmet komunikacije Narudilac - lzvr5ilac.

lzvrSilac je du2an da svaku intervenciju na sistemu dokumentuje kroz formu
izvje6taja i da istu proslijedi narudiocu.

Pod odrZavanjem 6e se smatrati sve intervencije lzvrSioca na sistemu u
trajanju manjem od 30 radnih sati.

Specifikacija Aplikacija koje su predmet odrZavanja i nadogradnje su:

Modul lS - lmport Sistem

Modul ES - Eksport Sistem

Modul TRA - Tranzit

Modul TIR Karnet

Modul FM - FINANSIJSKI MODUL

Modul RMS - MODUL ANALIZE RIZIKA

Modul RUR i ERRI - Modul za evidenciju informacija i podataka o
upravljanu rizika

Modul SPP - SISTEM POSLOVNIH PRAVILA I PROCEDURA

Modul ERP - ELEKTRONSKA RAZMJENA PODATAKA

Modul TARICG - INTEGRISANA CARINSKA TARIFA

Modul E-servisa za privredu - Uvid u podatke o uplatama, potraZivanjima i

garancijama

Modul e-Manifest



Aplikacije: lS, ES, TRA, TARICG, FM, RMS, RUR, ERRI, Garancije,
eManifest, OvlaS6enja, Sifarnici migrirane su na novu Tehnolosku
platformu WEBLOGIC i nalaze se u testnom i produkcionom okruZenju,
pohebno je odrZavanje istih u obavezi izvrsioca ovog ugovora.

Predmet odrZavanja i nadogradnje su svi moduli razvijeni u okviru testnog
okruZenja a 6iju implemntaciju mo2emo odekivati u produkcionom
okruZenju tokom perioda odrZavanja (npr. AlS, AES, Eattachment,
Edocument,_ePap-M-ENS, FM, MRNlookup, Ovlascenja, RlPadmin,
RUR, SAT, Sifarnici, TariCG, Tranzit, PKl, EDl,Earchive,..).

Modu|i za IZVJESTAVANJE _ OBIEE

Modul Sifarnici

Modul Ovla56enja

Modul CIS-Carinjenje

Modul CIS-Tranzit

Modifikacija, unaprjedenje, aiuriranje i dopunu postojedih
aplikativnih rjeSenja

lzvrSilac vr5i promjene aplikacija na osnovu narud2bi Narudioca. lnstalacije
se izvode na zahtjev Narudioca. lzvr5ilac daje plan modifikacije (predlog
izvotlenja) koji uklju6uje i planirani broj sati za tu modifikaciju. lzvrSilac
predlaZe aZuriranje aplikacija u skladu sa novim vezijama aplikatvnog i

baznog softvera. Nakon prihvatanja predloZenog plana od strane
Narudioca, lzvr5ilac 6e izvesti planiranu i usagla5enu modifikaciju.
lnstalacija ukljuduje i testiranje rada nove okoline. Narudilac 6e u
fakturi/mjese6nom izvjeStaju prihvatiti onaj broj sati koji verifikovan do
iznosa datog u prihvadenom predlogu izvodenja koji obezbijedjuje
funkcionalnosti zata;.ene intervencijom ili narudZbom. U sludaju pojave
gre5aka u sistemu nakon uratlene njegove modifikacije od strane

Aplikacije CIS -Carinjenje i CIS - Tranzit su starija aplikativna rjeSenja
raclena na BC4J okruZenju, koja 6e biti predmet odrZavanja do njihovog
ukidanja.

OdrZavanje ukljuduje:

VrSenje promjena aplikacija zbog otklanjanja uo6enih greiaka u radu
aplikacije,

Vr5enje ispravki u radu aplikacija zbog uo6enih odstupanja rada aplikacija
od predvitlenog rada na osnovu poturtlenih specifikacija i dokumentacije
rada aplikacija,

lzvodenje dopunjavanja tehni6ke i korisni6ke dokumentacije,

Uvotlenje promjena u radu aplikacije,

lzrada dokumentacije,



lzvr5ioca, koje nisu registrovane prije modifikacije, lzvr5ilac je duZan iste
otkloniti bez dodatnog obraduna sati.

lzvr5ilac je duZan da svaku intervenciju na sistemu dokumentuje kroz formu
izvje5taja i da istu proslijedi Naruiiocu.

Pod pojmom modifikacija, unaprjedenje i dopuna postoje6ih rjeSenja 6e se
smatrati sve intervencije izvrSioca u trajanju od 30 radnih sati ili veiim.

Uklju6uje slede6e:

Dopune i promjene aplikacija na zahtjev Narudioca,

Dopune i promjene aplikacija u cilju povezivanja i integracije postoje6ih
aplikativnih reSenja koja su predmet ugovora sa rjeSenjima koja su
predmet odrtavanja drugih firmi kako bi se osigurala potpuna
funkcionalnost i interoperabilnost sistema,

Uskladivanje aplikacija sa promjenam u Pravilniku o obliku, sadrZaju nadinu
podnoSenja carinske deklaracije i drugih obrazaca

Dopune i promjene dokumentacije (tehnidka dokumentacija, uputstva za
korisnike, uputstva za upravljanje aplikacijom i sistemom),

Prenos aplikacije u testno okruienje naruEioca isaradnja kod testiranja
promjena u aplikaciji,

Obuku saradnika Narudioca za upotrebu i implementaciju programskih
rjeSenja,

Uvodenje izmijenjenih, odnosno doradenih rje5enja u produkciju.

Odriavanje i nadogradnja instaliranih Oracle komponenti

OdrZavanje Oracle komponenti izvodi se na osnovu primjedbi korisnika,
narudioca ili na inicijativu izvrSioca. lzvrSilac daje plan odrZavanja
(predlog izvotlenja) koji ukljuduje i planirani broj sati za tu vrstu
odrZavanja. Nakon prihvatanja predlo2enog plana od strane naruaioca,
izvrSilac 6e izvesti planiranu i usagla5enu intervenciju. Narudilac 6e u
fakturi/mjesednom izvje5taju prihvatiti onaj broj sati koji verifikovan do
iznosa datog u prihva6enom predlogu izvoClenja koji obezbijedjuje
funkcionalnosti zatazene intervencijom ili narudzbom. U sludaju pojave
gre5aka u sistemu nakon uradene njegove modifikacije od strane
lzvrSioca, koje nisu registrovane prije modifikacije, lzvrSilac je duZan iste
otkloniti bez dodatnog obraduna sati.

Pod odr2avanjem 6e se smatrati sve intervencije lzvr5ioca na sistemu u

trajanju manjem od 30 radnih sati. Pod pojmom nadogradnje postojecih
rje5enja 6e se smatrati sve intervencije izvr5ioca u trajanju od 30 radnih
sati ili vedim.

Oracle komponente podrazumijeva: Oracle baz u podataka 1 1 g i 19c, Oracle
aplikativni server 109, aplikativni server WebLogic 12c, Oracle reporting
Module 9i i '109

lnstalacija i odr2avanje novih verzija SW u testnom i produkcionom
okruZenju,



U okviru tih zadataka lzvr5ilac:

Prati funkcionisanje aplikativnih rje5enja i vr5i intervencije u slu6aju pote5koda:
lo5eg rada ili nerada sistema ili pojedinih njegovih komponenti.

lzvodi kvalitetnu i stalnu saradnju sa odgovornima za izvoclenje drugih komponenti
lS Carine: odrZavanje sistemskih resursa, mreZne infrastrukture itd...

Ukljuduje sledede:

Pradenje logova i obezbjedivanje rada aplikacija,

Upravljanje verzijama aplikacija u serverskoj okolini,

Pomod korisnicima aplikacija,

DeZurstvo u toku 24hx7dana.

Deiurstvo 24Hx7dana

DeZurstvo je zadatak operativnog pra6enja i obezbjeclivanja rada sistema.
Za izvodenje zadalaka deZurstva u odredenom razdoblju (sedmica) je
zaduien sistemski in2enjer.

Osnovni zadaci de2urnog sistemskog inZenjera su

lzvodenje deZurstva u vremenu 24x7, radnim danima, vikendom i

praznicima,

De2urni za rad sistema mora da bude dostupan na deZurnom mobilnom
telefonu registrovanom u Crnoj Gori,

DeZurni po potrebi (hitna intervencija) izvodi aktivnu intervenciju na sistemu
u roku jednog sata poslije primanja poziva.

lzvjeitavanje

Pru2anje na uvid Narudiocu u stanje aktivnosti koje se izvode na sistemu, kao i

stanje izmjena inarud2bi, detaljno iaZurno u realnom vremennu. lzvr5ilac 6e
obezbijediti narudiocu aplikaciju putem koje ie se pratiti sve aktivnosti rada na
sistemu.

Sta nijesu obaveze lzabranog ponuda6a

Obuka tredih lica, spoljnih saradnika Narudioca i ostalih u6esnika u
carinskom postupku,

Kupovina novih korisnidkih licenci.

Obezbjedivanje zaStite SW okolina (backup i restore Oracle komponenti),

Pradenje logova, optimizacija rada servera.

Pra6enje funkcionisanja i obezbjetlivanje rada aplikacija



PLAN RADA SA IZABRANIM PARTNEROM

Specifikacija obaveza lzvr5ioca se sastoji u 3 faze:

Faza 1- Strudna lica lzvrSioca (koja su navedena u ponudi), zajedno sa strudnim
licima Uprave Carina izvr5ila bi detaljan pregled verzija elemenata sistema:

a) Oracle komponenti
b) Aplikativnih rje5enja koja su predmet odrZavanja
c) Backup procedura

Kao rezultat pregleda ianalize stanja lzvr5ilac treba kreirati izvjeStaj o stanju vezija
svih elemenata, sa predlogom za unapredenje na poslednje stabilne vezije, koji bi u
isto vrijeme predstavljao i primopredajni akt sa planom za unapreclenje na nove vezije
aplikativnih seryera, baze podataka sa aplikacijama koje su predmet odrZavanja i

backup-a sistema. lzvje5taj bi detaljno opisao trenutno stanje navedenih elemenata,

a u posebnom poglavlju bi sadrZao i preporuke za unapreclenje verzija i predvidio

korake koji su potrebni da bi se ova unapredenja izvr5ila. Na ovaj nadin, inicijalni

izvje5taj o stanju sistema bi dao i smjernice za dovoclenje aplikaitivnih severa, baze,

aplikacija i backup procedura na poslednje stabilne vezije.

Faza 3 - Od podetka vaZenja Ugovora sprovodi6e se aktivnosti redovnog odriavanja
sistema koje se moZe podijeliti na preventivno odrZavanje iodrZavanje po pozivu.

Plan preventivnih pregleda sistema u okviru redovnog odrZavanja dat je u Tabeli 1.
Ova tabela prikazuje predlog periodidnih preventivnih akcija na odr2avanju sistema na
nedeljnom nivou. Cilj ovih aktivnostije pra6enje stanja sistema i preventivno djelovanje
na sve probleme koji se mogu potencijalno javiti u pojedinim komponentama sistema.
lzvr5ilac 6e pripremiti plan preventivnog odr2avanja po proceduri koja je data u dijelu
Dokumentacija ovog dokumenta.

Za sve vanredne probleme i pozive po incidentnim situacijama, struana lica
Narudioca kontaktiraju deZuma lica lzvriioca na jedan od sljede6ih nadina:

a) Pozivom na deZurne telefone izvr3ioca,
b) Slanjem email-a na email izvr5ioca.

De2urni slu2benik lzvr5ioca je dostupan 24x7 na de2urni telefon. DeZurno lice
lzvr5ioca 6e u razumnom roku pokuSati da dijagnosticira problem ida odredi aktivnosti
koje su potrebne za njegovo otklanjanje. Ukoliko je prijavljeni incident oznaden sa
oznakom ,,hitno" lzvrSilac je duZan da najkasnije za 1 sat od primanja poziva
interveni5e na sistemu. Ukoliko je to tehni6ki izvodljivo, deZumo lice lzvr5ioca

ZavrSetak aktivnosti po prvoj fazi: 15 dana nakon potpisivanja Ugovora o odrZavanju.

F aza 2 - Nakon izvrSene analize stanja sistema sa predlozima nadogradnje,
pristupi6e se nadogradnji sistema, u koliko za to budu postojali tehniiki preduslovi.



automatski po6inje iproces oporavka sistema. O svakoj intervenciji koja je uradena,
strudno lice lzvr$ioca ce kreirati izvjeStaj o izvrienoj intervenciji. Svi izvjeitaji se na
nivou mjeseca sumiraju u Mjesednom izvjeStaju.

Svaka aktivnost na odrZavanju/nadogradnji sistema 6e biti propracena odgovaraju6im
dokumentom u obliku radnog naloga ili evidentiranjem aktivnosti u aplikaciji za
pra6enje istih. Radni nalog popunjava strudno lice lzvr5ioca a ovjerava potpisom
stru6no lice Naru6ioca. Evidentiranje aktivnosti putem aplikacije unosi lzvr5ilac, a
Naru6ilac potvrtluje.

Odriavanje koje obuhvata minimum 1 sat aktivnog nadzora nad sistemom izvodi se u
radno vrijeme (07:00 do 15:00 dasova). Godi5nji plan odrZavanja obuhvata 365 sati
aktivnog nadzora. Ovaj nadzor bi bio izvotlen od strane deZurnog inZenjera, na licu
mjesta ili po potrebi udaljenim pristupom preko za5ti6ene VPN konekcije. Sa
procedurom aktivnog nadzora, kroz Dokumentaciju - Plan preventivnog odrZavanja
bi6e upoznata strudna lica narudioca. lzvodjad je duZan da detaljno razradi plan
preventivnog odriavanja, da ga tehnidki dokumentuje i dostavi Narudiocu.

Aktivnosti/Dan
u nedjelji 1 2 3 4 5 6 7

Monitoring
Oracle
komponenti,
pregled
logova
Provjera i
testiranje
bekap
procedura
Monitoring
aplikativnih
komponenti,
pregled
logova
Nadzor i
provjera
funkcionalnos
aplikativnih
rjeienja
vezanih za

Na kraju mjeseca kreira se mjeseini izvjeitaj koji sistematizuje sve aktivnosti koje su
sprovedene u toku mjeseca. Ovaj Mjesedni izvjeStaj se u formi priloga dostavlja
Narudiocu uz redovnu mjesednu fakturu.

ltm



ERP, programi
vezani za MSQ

Tabela 1. Plan preventivnog odrZavanja sistemskih i DB komponenti na nedeljnom
nrvou

Odriavanje po pozivu - obuhvata radne kao i neradne dane - tokom vikenda i
praznicima. Podrazumijeva operativnu spremnost lzvrsioca koji 6e obezbijediti
deZunog in2enjera koji bi bio aktivan u sludaju potrebe za intervencijom. ovaj naizor
bi bio izvoden od strane iskusnih struEnih lica i sertifikovanih 6lanova tima navedenih
u ponudi, na licu mjesta ili po potrebi udaljenim pristupom preko za5ti6ene VpN
konekcije.

OdrZavanje po pozivu izvodi se na osnovu primjedbi korisnika, narudioca ili na
inicijativu lzvrSioca. lzvrSilac daje plan odrlavanla koji ukljuEuje i planirani broj sati za
tu vrstu odr2avanja. Nakon prihvatanja predloZenog plana od strane Naru6ioca,
lzvr5ilac 6e izvesti planiranu i usagla5enu intervenciju.

U sludaju pohebe za hitnom intervencijom lzvrsioca, kada je ugroZena funkcionalnost
sistema, izvrSilac 6e odmah intervenisati na sistemu uz saglasnost narudioca.

lzvr5ilac je du2an da svaku intervencuu na sistemu dokumentuje kroz formu izvjestaja
i da istu proslijedi narudiocu.

DeZurni inZenjer izvodi intervenciju na sistemu u okviru od jednog sata od prijema
poziva.

Nadogradnja sistema - obuhvata radne kao i neradne dane - tokom vikenda i
praznicima. Podrazumijeva operativnu spremnost lzvrsioca koji 6e obezbijediti tim
strudnih lica koji bi bili aktivni u slu6aju potrebe za intervencUom. Nadogradnja sistema
bi bila izvodena od strane iskusnih stru6nih lica - sertifikovanih dlanova tima navedenih
u ponudi, na licu mjesta u prostorijama Narudioca ili putem udaljene VpN konekcije.

O pro5irenjima sistema odluduje Narudilac na predlog lzvr5ioca ili po samostalnoj
odluci. Narudilac obavje5tava lzvr5ioca o planiranoj aktivnosti na proSirenju sistema
i daje mu (po potrebi) neophodne tehni6ke podatke potrebne za planiranje i
sprovodenje aktivnosti. lzvsilac treba da napravi plan rada za planiranu aktivnost i da
isti dostavi na verfikaciju Narudiocu. Poslije verifikacije, lzv5ilac na osnovu plana
kre6e u realizaciju ugovorenih obaveza. lnstalacija ukljuEuje i testiranje rada nove
okoline.

lzvr5ilac je du2an da svaku intervenciju na sistemu dokumentuje kroz formu izvjeStaja
ida istu proslUedi Narudiocu. U tehnidkom izvje5taju lzvr5ioca jasno mora biti
nagla5eno stanje sistema prije modifikacije, plan rada i naEin realizovanja modifikacije
kao i izvedeno stanje nakon modifikacije.



Na kraju ugovornog perioda, lzvodad 6e napraviti Godi5nii izvie5tai o aktivnostima
na odr2avanju sistema i izvriavanju Ugovora i njega predati Naru6iocu sa dime se
zavr5ava Ugovorni odnos.

POSTOJEEE STANJE CIS.A

PREGLED APLIKATIVNOG DIJELA

Osnovu CIS-a dine sledeca aplikativna rje5enja u produkcionom i testnom
okruZenju:

Moduli lS i ES za carinjenje

Modul TRANZIT

Modul TIR Karnet

Modur FM - FINANSTSKT MODUL (PRACENJE PLACANJA, NAPLATA
CARTNSKOG DUGA I PRACENJE GARANCTJA)

Modul ERP - ELEKTRONSKA RAZMJENA PODATAKA (CARINJENJE I

TRANZTT)

Modul TARICG - INTEGRISANA CARINSKA TARIFA

Modul E-servisa za privredu - Uvid u podatke o uplatama, potraZivanjima i

garancijama

Modu| RMS - MODUL ANALIZE RIZIKA

Modul RUR i ERRI - Modul za evidenciju informacija i podataka o
upravljanju rizikom

Modul SPP - SISTEM POSLOVNIH PRAVILA I PROCEDURA

Modul e-Manifest

Modul za izvjeStavanje

Modul SEED - MODUL ZA SISTEMATSKU I AUTOMATSKU RAZMJENU
PODATAKA IZ CARINSKIH DEKLARACIJA SA SUSJEDNIM
CARI NSKI M ADMIN ISTRACIJAMA

MOdUI INES+ - MODUL ZA MENADZMENT PODATAKA VEZANIH ZA
PRAVA INTELEKTUALNE SVOJINE

Modu| ICM _ MODUL SA BAZOM PODATAKA ZA UNUTRASNJU
KONTROLU

Modul NCTS - NOVI KOMPJUTERIZOVANI CARINSKI SISTEM

Modul CDS - SISTEM CARINSKIH ODLUKA

Data Base - Oracle Database I 1g i 1 9c

Application Server - Oracle 109 i WebLogic 1 2c

Aplikacije funkcioniSe u skladu sa novim carinskim propisima u Crnoj Gori, koji
su prilagodeni osnovnim zahtjevima EU.



OPIS APLIKATIVNIH RJESENJA

Aplikacije za cainjenje - /S i ES

Namjena aplikacija je:

PodrSka izvotlenju carinskih postupaka:

o izvoz,

o pasivno oplemenjivanje robe,

o ponovni izvoz robe,

o stavljanje robe u slobodan promet,

o privremeni uvoz i aKivno oplemenjivanje,

o povra6aj,

o carinsko skladiStenje robe,

o prerada\uniStenje pod carinskim nadzorom.

Obradun i praienje placanja carinskih i drugih daZbina,

Vodenje osnovnih carinskih Sifarnika , evidencija i ovla5cenja

Aplikacije za carinjenje - /S I ES omogu6avaju:

Vi5ekorisniiki rad sa aplikacijom,

Definisanje korisnika apllikacije, definisanje ovla5denja korisnika,
autorizaciju korisnika,

A2uriranje i pretraZivanje carinskih Sifamika i evidencija. (zakonom
propisani Sifarnici (odredene Kodeksom Sifamika, koji je sastavni dio
Carinskog zakona):

opSti Sifarnici (poSte, vrste skladi5ta, jedinice mere),

evidencije: kursne liste, komitenti, carinski kontigenti, skladista pod
carinskim nadzorom, carinske dadZbine, akcizne dadZbine, pDV,
administrativne takse, dad2bine naknade za rad carinske sluZbe),

Pregledanje i pretra2ivanje Carinske tarife,

PodnoSenje i prijem carinske deklaracije za izvodenje svih carinskih
postupaka,

Automatsko kontrolisanje ispravnosti unijetih carinskih deklaracija u toku
njene obrade,

Pra6enje dogadaja nad dokumentima,

lzmjena carinskih isprava,

Kreiranje i Stampanje prate6ih dokumenata,

Pretra2ivanje carinskih deklaracija,

Unos i pripremu podataka potrebnih za Finansijski modul (pra6enje
plaianja i naplata carinskog duga),



Praienje statusa dokumenta u Finansijskom modulu.

Tehnolo$ko okruZenje:

Aplikacija tunkcioni5e u TCP/IP mreZi Uprave carina. Rad aplikacije je
obezbijeclen u lntranet okuZenju carinskih organa Crne Gore kao i

obezbedivanje pristupa do CIS-a svim organizacionim jedninicama Carine.

Troslojna arhitektura:

Tanki klijent (thin dient - web browser),

Aplikacioni server Oracle 109 i WebLogic 12c,

Relaciona baza podataka Oracle 1 1g i 1 9c.

J2EE okru2enje:

JSP, BC4J (Business Components for Java) i JSF

JDeveloper razvojno okruZenje

Serverska/sistemska platforma

Lenovo Flex System Enterprise

Vmware ESX| 8.0.1

Red Hat Enterprise Linux AS release 4 (Nahant Update 4)

Red Hat Enterprise Linux AS release 7

Aplikacioni server Oracle 109 i WebLogic 12c,

Relaciona baza podataka Oracle 1 1g i 1 9c

Lenovo ThinkSystem SR630 V2

HPE Proliant DL360 Gen11

IBM Storage FlashSystem 7300

Aplikacija Tranzit u migriranom ClSu

Namjena aplikacije Tranlt je:

Evidentiranje pojednostavljene isprave i evidentiranje primljenih tranltnih
deklaracija (PTD)

Tehnolo5ko okruZenje:

Aplikacija funkcioni5e u TCP/IP mre2i Uprave carina. Rad aplikacije je
obezbijeden u lntranet okruZenju carinskih organa Crne Gore kao i

obezbeclivanje pristupa do CIS-a svim organizacionim jedninicama Carine.

Troslojna arhiteKura:

Tanki klijent (thin client - web browser),

Aplikacioni server Oracle 'l0g i WebLogic 12c,

Relaciona baza podataka Oracle 1 19 i 1 9c.

J2EE okru2enje:



JSP, BC4J (Business Components for Java) i JSF

JDeveloper razvojno okruZenje

Serverska/sistemska platforma

Lenovo Flex System Enterprise

Vmware ESX| 8.0.1

Red Hat Enterprise Linux AS release 4 (Nahant Update 4)
Red Hat Enterprise Linux AS release 7

Aplikacioni server Oracle 109 i WebLogic '12c,

Relaciona baza podataka Oracle 1 1g i 19c

Lenovo ThinkSystem SR630 V2

HPE Proliant D1360 Gen11

IBM Storage FlashSystem 7300

Aplikacija TRANZIT lTlR Karnet

Namjena aplikacije Tranzit i TIR Karnet je:

Evidentiranje Tranzita i TIR karneta:

o robe koja dolazi na carinsko podrudje,

o robe koja napu5ta carinsko podrudje,

o robe koja se provozi unutar carinskog podrudja,

Vr5enje zaduzivanja i razdu2ivanja robe.

Elementi nadzoru tranzitnog postupka:

Priprema tranzitne deklaracije ili TIR kamet deklaracije,

Formalnosti na otpremnoj ispostavi,

Formalnosti i dogadaji tokom transporta,

Formalnosti na tranzitnoj ispostavi,

Formalnosti na prijemnoj ispostavi,

RazduZivanje tranzitnog posupka.

Aplikacija Tranzit omogudava;

Vi5ekorisnidki rad u skladu sa definisanim ovla56enjima korisnika,



Aplikacija TIR Karnet omogudava:

Vi5ekorisnidki rad u skladu sa definisanim ovla56enjima korisnika,

Unos, aZuriranje i pretraZivanje podataka TIR Karnet na otpremnoj i

prijemnojoj strani,

Pregled deklaracija u aplikaciji je podijeljen u dva prikaza: otpremna strana
- deklaracije koje su nastale na tekudoj ispostavi, preuzemna strana -
deklaracije koje su sa neke druge carinske ispostave upudene na tekudu
ispostavu,

Kontrolisanje ispravnosti unijetih tranzitnih deklaracija,

Mijenjanje svih podataka,

Pra6enje statusa dokumenta,

Unos, aZuriranje i pretraZivanje podataka jedinstvene carinske isprave (JCl)
(zbirna prijava, tranzit, unutrasnji tranzit) na otpremnoj i preuzemnoj
strani,

Elektronska razmjena podataka sa deklaranlom,

Pregled deklaracija u aplikaciji je podijeljen u dva prikaza:

o otpremna strana - deklaracije koje su nastale na teku6oj ispostavi,

o preuzemna strana - deklaracije koje su sa neke druge carinske
ispostave upu6ene na teku6u ispostavu,

Kontrolisanje ispravnosti unijetih tranzitnih deklaracija,

Mijenjanje svih podataka,

Pradenje statusa dokumenta,

RazduZivanje deklaracija Tranzita:

o razduZivanje (obi6no),

o djelimi6no .azduiivan4e,

o razduZvanje zapisnikom,

o razduZvanjerjesenjem,

o rudno razduZivanje,

Pregled analitike razduZenla carinskih deklaracija,

Pravljenje nove verzije deklaracije (izmjena podataka deklaracije),

Potvrdivanje prispje6a tranzita, storniranje potvrde prispje6a tranzita,

Prenos carinske deklaracije u upravni postupak,

Privremeni smjeStaj, pregled deklaracija privremenog smjeitaja, storniranje
privremenog smjeStaja,

Pravljenje i pregled zapisnika,

PretraZivanje tranZtnih deklaracija.



TehnoloSko okru2enje:

Aplikacija funkcioni5e u TCP/IP mreZi Uprave carina. Rad aplikacije je
obezbijeclen u lntranet okru2enju carinskih organa Crne Gore kao i
obezbedivanje pristupa do CIS-a svim organizacionim jedninicama Carine.

RazduZivanje deklaracua Tranzita:

o razduZvanje(obi6no),

o djelimidno razduZivanje,

Pregled analitike razdulerya carinskih deklaracija,

Potvrdivanje prispje6a TIR Karnet, storniranje poturde prispje6a tranzita,

Pretraiivanje TIR Karnet deklaracija.

Troslojna arhitektura:

Tanki klijent (thin client - web browser),

Aplikacioni server Oracle 109 i WebLogic 12c,

Relaciona baza podataka Oracle 119 i 19c.

J2EE okruZenje:

JSP, BC4J (Business Components for Java)

JDeveloper razvojno okruZenje

Serverska/sistemska platforma

Lenovo Flex System Enterprise

Vmware ESX| 8.0.1

Red Hat Enterprise Linux AS release 7.7

Red Hat Enterprise Linux AS release 4 (Nahant Update 4)

Aplikacioni server Oracle 109 i WebLogic 12c,

Relaciona baza podataka Oracle 119 i 19c

Lenovo ThinkSystem SR630 V2

HPE Proliant D1360 Genl 1

IBM Storage FlashSystem 7300

Povezanost Aplikacije Carinjenje sa Aplikacijom Tranzit i Aptikacijom TIR Karnet:
Omogu6eno je raduZivanje carinskih deklaracija unijetih kroz aplikaciju Carinjenje sa
carinskim deklaracijama unijetim kroz aplikaciju Tranzit i obrnuto.



Modul FM - Finansiski modul
(PRACENJE PLACANJA, NAPLATA CAR/NSKOG TDUGA I
PRACENJE GARANCIJA)

Namjena aplikacije je:

Evidentiranje iobrada svih potraZivanja na osnovu izvoclenja postupaka
carinjenja,

Ru6ni unos potraZivanja i obaveza na osnovu izvodenja drugih vrsta
postupaka,

Kontrola ispravnosti uneSenih deklaracija,

Obavje5tavanje (fakturisanje) obveznika za plalarye carinskih i drugih
dadZbina (carinski dug),

Preuzimanje i obradu trasankcija na radunima UC (CB CG)

Svrstavanje transakcija na radunima UC po namjeni: vrsta pla6anja,
prebacivanje sredstava medu bud2etskim ra6unima, placanje obaveza
UC (povradaji) i punjenje evidencije plaianja,

Zafuaranje naplata i potraZvanja (automatsko i rudno),

Zafuaranje obaveza i odliva (automatsko i rudno),

Pra6enje opteredivanja/rasterecivanja bankarskih garancija,

Obradun kamata,

Opomene za nepravovremeno placanje i evidentiranje troskova opomena,

Uvid u finansijske evidencije sa strane UC.

Pradenje optere6ivanja/rastere6ivanja bankarskih garancija sa strane
komitenata UC

Modul omogudava:

Nadzor izvrSenog placanja prije podizanja robe na carinskim ispostavama,

Unos podataka upravno pravnog postupka,

Preuzimanje (unos) podataka prekr5ajnog postupka,

OvlaSden uvid u finansijske evidencije sa strane Carinarnice,

Unos potraZivanja i poziva na broj u graniEnom prometu,

Unos potraZivanja i poziva na broj za po5tanske po5iljke,

Unos drugih vrsta potra2ivanja,

OvlaS6en uvid u finansijske evidencije sa strane ispostave,

Ovla56en uvid u finansijske evidencije sa strane Carinarnice.

Tehnolo5ko okruZenje:

Modul funkcioniSe u serverskom okruZenju UC. Aplikacija funkcioniSe u TCP/IP
mreZi Uprave carina. Rad aplikacije je obezbijeden u lntranet okru2enju carinskih



organa kao i obezbjedivanje pristupa do CIS-a svim organizacionim jedninicama
Carine. Moduli Carinjenje i Finansijski modul koriste nezavisne baze podataka i
povezani su preko Web Servisa i asihrone razmjene poruka. Poruke za razrnlenu
podata su u XML formatu.

Troslojna arhitektu ra :

Tanki klijent (thin client - web browser),

Aplikacioni server Oracle 109 i WebLogic 12c,

Relaciona baza podataka Oracle 119 i 19c.

J2EE okru2enje:

JSP, BC4J (Business Components for Java),

JDeveloper razvojno okru2enje.

Sistemska platforma

Lenovo Flex System Enterprise

Vmware ESX| 8.0.1

Red Hat Enterprise Linux AS release 7.7

Red Hat Enterprise Linux AS release 4 (Nahant Update 4)

Aplikacioni server Oracle 109 i WebLogic 12c,

Relaciona baza podataka Oracle 1 1g i 19c

Modul FM nalazi se na istom fizi6kom serveru kao i moduli TRANZIT, TIR
Karnet, TARIC CG

Modul ERP - Elektronska Razmjena Podataka
(Carinjenje i Tranzit)

Namjena modula :

Omogu6avanje prihvatanja carinskih deklaracija za sve vrste carinskih
postupaka u elektronskoj formi (XML format),

Kontrola ispravnosti deklaracije,

Vradanje odgovora koji sadrZi gre5ke,

Vradanje odgovora koji sadrZi evidencioni broj,

Sigurnost u transportu podataka, potpisivanje i kriptovanje poruka,

Vodenje evidencija o carinskim komitentima koji imaju pravo podnoSenja
deklaracija elektronskim putem,

Votlenje evidencija carinskih komintenata potrebnih za sigumu razmjenu
podataka.

Modul omogudava:

Da veliki broj korisnika (carinskih komintenata) podnosi carinske deklaracije
>direktno< u ClS, pri 6emu se vrSi konbola ispravnosti deklaracija,



Windows 2000 Server,

Oracle 1 1g i 19c baza podataka,

IBM MQSeries, message queueing server,

PGP, evidencija kljudeva, potpisivanje i kriptovanje poruka

nlodul TARICCG - lntergisana carinska tarifa

Namjela modula:

TARIC predstavlja u elektronskom obliku sistematizovan i centralizovan pregled
nomenklature carinske tarife.

Pored korisniikog dijela postoji idio za administraciju strukture zapisa podataka
pa samim tim i odrZavanje baze TARICG rje5enja.

Modul TARICG predstavlja e-servis namijenjen privredi i gratlanima.

Modul omogu6ava

Autentidnost poSiljaoca, svaka poslata poruka je poslata od korisnika koji
tvrdi da je poslao poruku (poruke se potpisuju),

Kriptovanje (Sifriranje) poruka. Poruke nije mogu6e ditati ili mijenjati tokom
transporta od klijenta do UC kao ni od UC do klijenta,

Kontrolu podataka carinske deklaracije prije nego Sto deklaracija bude
formalno evidentirana u carinskom informacionom sistemu,

Generisanje odgovora o ispravnosti deklaracije,

Generisanje odgovora sa listom gre5aka,

Votlenje statusa carinske deklaracije do trenutka prenosa u carinskom
informacionom sistemu.

Tehnolo5ko okruZenje:

Modul funkcioni5e u serverskom okruZenju UC. Rjeienje se zasniva na
asinhronoj razmjeni podataka izmetlu klijenata i UC. Ta6nije izmedu provajdera
iuc.
>Ulaz< u modul za elektronsko podnoSenje carinskih deklaracija predstavlja
IBM MQSeries,

Message Queue-ing server, a poslovna logika je smje5tena na Oracle 109 bazi
podataka.

Prenos podataka izmetlu ova dva servera obavljaju dva zasebna modula koji
su odgovorni iza Sifrovanje ipotpisivanje carinskih deklaracija odnosno
odgovora.

Sistemska/aplikaciona platforma:

Lenovo Flex System Enterprise

Vmware ESX| 8.0.1



TehnoloSko okru2enje:

Modul funkcioni5e u serverskom okruZenju UC. Aplikacija funkcioniie u TCp/lp
mreZi Uprave carina. Rad aplikacije je obezbijealen u lntranet okru2enju carinskih
organa kao i obezbjetlivanje pristupa do CIS-a svim organizacionim jedninicama
Carine. Moduli Carinjenje i Finansijski modul koriste nezavisne baze podataka i

povezani su preko Web Servisa i asihrone razmjene poruka. poruke za razmjenu
podata su u XML formatu.

Troslojna arhitektura:

Tanki klijent (thin client - web browser),

Aplikacioni server Oracle 109 i WebLogic 12c,

Relaciona baza podataka Oracle 1 1g i 19c.

J2EE okru2enje:

JSP, BC4J (Business Components for Java),

JDeveloper razvojno okru2enje.

Uvid u :

. Stope carine

o Naimenovanje odjeljaka, glava, razdjel4 tarifnih brojeva i tarifrrih
podbrojeva sa njihovim numeriEkim oznakama

o Podatke o robama sa porijeklom iz drZava sa kojima su zakljuEeni
Sporazumi o slobodnoj trgovini, na koje je prilikom uvoza u Crnu Goru
oredvideno sniZenje carine

. Pregled instrumenata

. Pregled propisa

. Ra6unsko kontrolni modul za obradun carinskih daZbina na osnow
unUetih parametara

. Stanje kvota

r Korisni linkovi

Sistemska platforma

Lenovo Flex System Enterprise

Vmware ESX| 8.0.1

Red Hat Enterprise Linux AS release 7.7

Red Hat Enterprise Linux AS release 4 (Nahant Update 4)
Lenovo ThinkSystem SR630 V2

HPE ProLiant D1360 Genl'l



IBM Storage FlashSystem 7300

Aplikacioni server Oracle 109 i WebLogic 12c,

Relaciona baza podataka Oracle 119 i 19c

Modul TARIC CG nalazi se na istom fizidkom serveru kao i moduli FM,
TRANZIT iTlR Karnet

Modul E-servisa za privredu - Uvid u podatke o uplatama,
potraZivanj ima i g a rancij a ma

Modul E-servis za privredu omogu6ava javnim korisnicima uvid u stanje svojih
garancija, potra2ivanja i uplata zavedenih u informacionom sistemu UC.

TehnoloSko okruZenje:

Modul funkcioni5e u serverskom okruZenju UC. Aplikacija funkcioni5e u TCP/IP
mreZi Uprave carina. Rad aplikacije je obezbijeclen u lntranet okruZenju sa
pristupom javnik korisnicima sa interneta.

Troslojna arhitektura:

Tanki klijent (thin client - web browser),

Aplikacioni server Oracle 109 i WebLogic 12c,

Relaciona baza podataka Oracle 119 i 19c.

J2EE okruienje:
JSP, BC4J (Business Components for Java),

JDeveloper razvojno okruienje.

Sistemska platforma

Lenovo Flex System Enterprise

Vmware ESX| 8.0.1

Red Hat Enterprise Linux AS release 7.7

Red Hat Enterprise Linux AS release 4 (Nahant Update 4)

Aplikacioni server Oracle 109 iWebLogic 12c,

Relaciona baza podataka Oracle 119 i 19c.

Kontrola pristupa Web portalu UC:



Serverska/sistemska platforma:

Lenovo Flex System Enterprise

Vmware ESXi 8.0.1

Cloud Linux

cPanel menadZment sistem

WAF (Web Aplication Firewall)

Cl (Content lnspection)

Apache web server PROXY mode

Lenovo Thinksystem SR630 V2

HPE ProLiant D1360 Gen11

IBM Storage FlashSystem 7300

tlodul RMS - Modul analize rizika

Namjena modula:

RMS je operativni i strategiski obavjeStajini alat koji omogu6ava kavlitetno
pohranjivanje podataka u bazi, pretragu, pregled ianalizu . On je specijalno
namijenjen za zakonsko sprovodenje, obavjeStajni rad istrage, spredavanje
pronevjera u zakonskim okvirima.

Modul omogu6ava:

Osnovne funkcije RMS sistema su Selektivnost i Ciljanje. Selektivnost
omogu6ava na administrativnoj strani da kreira profile rizika i postoje na razliEitim
nivoima. Ciljanje na korisnidkoj strani automatski ukazuje na nivo slektivnosti na
osnovu podataka u posmatranoj deklaraciji.

Tehnolo5ko okruienje:
Aplikacija funkcioniSe u TCP/IP mreZi Uprave carina. Rad aplikacije je
obezbijedjen u lntranet okruZenju carinskih organa Crne Gore kao i
obezbecrivanje pristupa do CIS-a organizacionim jedninicama Uprave carine,
nadleinim za rad u ovoj aplikaciji.

Arhitektura Rje5enje:

Troslojna arhitektura:

Tanki klijent (thin client - web browser),

Aplikacioni server Oracle 109 iWeblogic 12c,

Relaciona baza podataka Oracle 119 i 19c.

J2EE okru2enje:

Kontrola pristupa web portalima koristi se za pristup, javnih korisnika sa
interneta, public-ovanim aplikacijama E-servis za privredu i TARICG.
U konfigurisanju ovog servera iskori56en je Virtualni hosting koji omoguiava da
jedan Apache server opsluZuje viSe razliditih sajtova istovremeno.



JSP, BC4J (Business Components for Java),

JDeveloper razvojno okruZenje.

Serverska/sistemska platforma

Lenovo Flex System Enterprise

Vmware ESX| 8.0.1

Red Hat Enterprise Linux AS release 7.7

Red Hat Enterprise Linux AS release 4 (Nahant Update 4)

Aplikacioni server Oracle 109 iWebLogic 12c,

Relaciona baza podataka Oracle 1 1g i 19c

Lenovo ThinkSystem SR630 V2

HPE Proliant DL360 Genl'1

IBM Storage FlashSystem 7300

Modul RUR i ERRI - Modul za evidenciju infromacija i podataka za
upravljanje rizikom

Namjena i cilj je uvodenje evidencije registra primljenih i obradenih
informacija za podrudje upravljanja rizikom i pregled izradenih analiza,
predloZenih mjera i profila tizika za samanjenje rizika tokom carinjenja
robe ili za ostale postupke za koje je nadleZna Uprava carina Cme Gore.

Troslojna arhitektura:

Tanki klijent (thin client - web browser),

Aplikacioni server Oracle 109 iWebLogic 12c,

Relaciona baza podataka Oracle 119 i 19c.

J2EE okru2enje:

JSP, BC4J (Business Components for Java),

JDeveloper razvojno okruZenje.

Serverska/sistemska platforma

Lenovo Flex System Enterprise

Vmware ESX| 8.0.1

Red Hat Enterprise Linux AS release 7.7

Red Hat Enterprise Linux AS release 4 (Nahant Update 4)

Aplikacioni server Oracle 109 iWeblogic'12c,

Relaciona baza podataka Oracle 119 i 19c

Lenovo ThinkSystem SR630 V2



HPE ProLiant D1360 Gen11

IBM Storage FlashSystem 7300

Modul SPP - Slstern Poslovn ih Pravila

Sistem poslovnih pravila je namuenjen odrZavanju poslovnih pravila, tj. kontrola
nad carinskim dokumentima u informacionom sistemu UC.

Arhitektura Rje5enje:

Serversko - klijentska:

DELPHI

Serverska/sistemska platforma :

Lenovo Flex System Enterprise

Vmware ESX| 8.0.1

Windows Server 2003

Lenovo ThinkSystem SR630 V2

HPE ProLiant DL360 Gen11

IBM Storage Flashsystem 7300

Modul e-Manifest

Namjena modula:

Prijem i obrada infomacija o dolazedim ekspresnim i poStanskim po5iljkama -
manifestima, prije stvarnog dolaska robe. Kompletan rad novorazvijenog modula
bazira se na elektronskoj komunikaciji izmealu operatera brze poSte i UC. Navedena
komunikacija obuhvata razmjenu elektronskih poruka o kojima 6e biti rijedi u narednim
segmentima ovog dokumenta.

Modul omogu6ava:

Kompletan postupak rada podijeljen je u 3 cjeline znaeajne sa aspekta analize
obavljanja procesa:

. Najava Manifesta

. Prispjede robe

. Okondanje postupka

Arhitektura rjesenja:

Serversko - klijentska:

JDeveloper razvojno okru2enje.

Sistemsko/serverska platforma:

Lenovo Flex System Enterprise



OS: Oracle Linux Server 7.4

WebLogic ServerAdministration Console t 2c

Lenovo ThinkSystem SR630 V2

HPE ProLiant D1360 Gen11

IBM Storage FlashSystem 7300

Modul za izvjeitavanje

Namjena modula:

Modul za izvje$tavanje korisit transakcionu centralizovanu bazu CIS-a kao resurs
za kreiranje izvje5taja.

Modul za izvjitavanje predstavlja podr5ku na svim nivoima rada na osnovu
informacija iz carinskog postupka.

Modul omogu6ava:

Mogu6nost ovog modula se ogleda u izvriavanju upita nad podacima u realnom
vremenu u 2eljenom obliku sa mogu6no56u izvoza podataka. Organizovanje
izvje5taja je mogude po organizacionim cjelinama kao i otvaranje ka dugim
drZavnim subjekima koji imaju potrebu za ovim podacima.

Arhitektura rje5enja:

OBI - Oracle Buisn iess lnteliqence.

Serverska/sistemska platforma :

Oracle Business lntelligence'12.2.1.3.0

WebLogic okruZenje

Lenovo Flex System Enterprise

Vmware ESXi 8.0.1

Orade Linux Server 7.4

Lenovo ThinkSystem SR630 V2

HPE ProLiant DL360 Gen11

IBM Storage FlashSystem 7300

Modul SEED - Systematic Electronic Exchange of Data
(Modul za sr'stematsku i automatsku razmjenu podataka iz
carinskih deklaracija sa su sjednim carin skim administracijama)

Namjena aplikacije:

Osnovna namjena SEED aplikacije je sistematska i automatska razmjena
podataka iz carinskih deklaracija sa susjednim carinskim administracijama.



Trenutno je uspostavljena ruzmjena podataka sa Bosnom i Hercegovinom,
Srbijom, Kosovom i Albanijom.

Projekat EU-SEED ll sada podrZava punu funkcionalnosti" koja podrazumjeva:
. Razmjenu ,,pre-anival" podataka, tj. podataka iz svih wsta carinskih

deklaracija u trenutku otpocinjanja carinske procedure u zemlji polaska,
kao i:

r Automatsko sravnjivanje (poreclenje) podataka deklarisanih prilikom
istupa iz jedne zemlje sa podacima deklarisanim na ulasku u susjednu
zemlju (na susjednom grani6nom prelazu)

Aplikacija omogu6ava

Trenutna vezija SEED aplikacije omogu6ava:
. Automatsko kreiranje i trigerovanje XML fajlova iz odgovaraju6ih tabela

baze podataka CIS-a, proslijetlivanje fajlova putem FTp-a do lokalnog
SEED servera (nalazi se na istoj LAN mreZi).

. SEED server vr5i obradu primljenog fajla u bazi podataka, kao i njegovo
rutiranje do korespodnetnog seryera u Beogradu ili Tirani.

. Transportni modul SEED sistema omogu6ava razmjenu podataka
izmjedju SEED servera MSMQ metodom ito putem jednog od dva MSMe
tipa: TCP (proizvoljno konfigurisani port) ili HTTp (uz pomoi llS servisa).
Transportni modul je dodatno zaSti6en VPN tunelima.

. SEED baza podataka sadrZi procedure koje pokrivaju kompletnu
poslovnu logiku sistema.

Nad bazom podataka funkcioni5e SEED Web aplikacija koja u trenutnoj fazi
ima slede6e fu nkcionalnosti:

. Pregled podataka iz carinskih deklaractla (izvozi tranzit) poslatih iz Srbije
i Albanije u trenutku zapodinjanja carinske procedure na polaznoj
carinskoj ispostavi, a za kamione koji su upuceni na granidne prelaze sa
Crnom Gorom.

o Takodje, aplikacija omogu6ava unos (putem jednostavnog Web
interfejsa), kreiranje XML poruka, tj. slanje podataka o o izlazima praznih
kamiona iz navedenih zemalja kao i sistematski pregled primljenih
podataka.

. SEED aplikacija omogu6ava prikaz podalaka poslatih iu suprotnom
smjeru (od Crne Gore ka Srbiji iAlbaniji), kako za natovarena prevozna
sredstva, tako i za prazne kamione.

. Filtriranje, sortiranje, grupisanje, kao iostale sliEne operacije kako na
primljenim, tako i na poslatim podacima.

. Administraciju korisnika i njhovih prava na nivou aplikacije.

Tehnolo5ko okru2enje:

Aplikacija funkcioni5e u seryerskom okruZenju UC. Za potrebe funkcionisanja
aplikacije, uspostavljeni su VPN tuneli ka Beogradu iTirani. poruke za
razmjenu podataka su u XML formatu.



Razvojno okru2enje:

Web aplikacija: Microsoft ASP.NET

Transportni sloj (layer): C/C+.

Serverska/sistemska platforma:

Lenovo Flex System Enterprise

Vmware ESX| 8.0.1

Windows Server 2003 Server

Windows Server 2019 Server

Windows Server 2022 Server

Modul INES+ - lNtellectual propEfty rightS
(Modul za menadiment podataka prava intelekualne svojine)

Namjena aplikacije:

Osnovna namjena INES+ aplikacije je podrSka poslovnim procesima Uprave
carina koji su vezani za za5titu prava intelektualne svojine. Tu se prije svega
misli na prihvatanje i obradu Zah\eva za zaStitu prava intelektualne svojine
podne5enih od strane ovlaS6enih nosioca prava, kao ivodenje evidencije o svim
postupanjima Uprave carina prilikom postojanja sumlje o povredi prava
intelektualne svojine.

U toku trajanja CAFAO projekta CAFAO lT tim je dizajnirao i razvio "lPR
aplikaciju", u periodu izmeclu kraja 2006 i leta 2007 godine. IPR aplikacija je
konstantno doradivana (u skaldu sa novim korisnidkim zahtjevima) sve do kraja
projekta (februar 2008). Odgovaraju6a varijanta ove verzije aplikacije je
instalirana u crnogorskoj Upravi carina, u jesen 2007.

Moduli SEED aplikacije:

Tanki klijent (thin client - web browser),

Aplikacioni server llS,

Relaciona baza podataka MS SQL Express 2005.

Aplikacioni server MS llS,

Relaciona baza podataka MS SQL 2005

Lenovo ThinkSystem SR630 V2

HPE ProLiant D1360 Gen11

IBM Storage FlashSystem 7300.



Dalje a2uriranje aplikacije je nastavljeno tokom TACTA i SEMS projekata, kada
je izvr5eno znaiajno tehnolo5ko unapredenje. Softver je dobio i novo ime -
,INES'.
Dalje unapredenje INES aplikacije (u veziju INES+) je uvr5deno u plan rada
Regionalnog programa za zaStitu industrijske i intelektualne svojine, koji je
finansiran od strane Evropske komisije (EC), a implementirala ga Evropska
Agencija za Patente (EPO).

Aplikacija omogudava

Opis osnovnih funkcionalnosti INES aplikacije:
o Case Management Module - modul za vodenje predmeta vezanih sa povredom

prava intelektulane svojina od strane carinskih organa.

. Right Holders Module - modul za vodenje evidencije o podetim zahtjevima
nocioca ptava za zaStitu prava intelektualne svojine i odgovarajuiih re5enja
donetih od strane uprave carina.

. Advanced Reporting Module - modul za pravljenje velikog broja dinamidkih,
statidkih I statisti6kih izve5taja.

. Administration Module - modul za jednostavnu administraciju aplikacije od
stane krajnjih korisnika.

Nove funkcionalnosti INES+ aplikacije su:
o Elektronsko podno5enje zahtjeva za zaStitu intelektualne svojine - modul za

podnosenje zahtjeva preko lnterneta uz mogu6nost potpisivanja dokumenata
digitalnim potpisom. Kroz ovaj modul nosiocima prava ie biti omoguceno
podno5enje velikog broja slika koje detaljnije opisuju Zigove koji su predmet
zahtjeva.

. Komunikacija sa spoljnim aplikacijama: web servisi za tazmenu podataka sa
drugim aplikacijama i bazama (na primer bazom registrovanih 2igova Zavoda
za intelektualnu svojinu).

. Modul za distribucija slika - modul koji 6e omogu6iti distribuciju slika (i ostalih
korisnih informacija) iz INES+ baze, kroz infrastrukturu carinskog
informacionog sistema, do svih carinskih ispostava. Ovaj modul podrazumeva
i forme za jednostavnu pretragu baze, prilagoclenu carinskim slu2benicima na
terenu.

TehnoloSko okru2enje:

Aplikacija funkcioniSe u serverskom okruZenju UC.

Moduli:
'I ) Elektronsko podnosenje zahtjeva za zastitu intelektualne svojine (front-end web
application):

. Programming language:C#, Java Scripts

. DBMS:MS SQL 2005/2008

. Application Server:llS 6.0/llS 7.0



Operating system: Windows Server 2003/2008

2) INES back-end application:

. Programming language: C#

. DBMS: Microsoft SQL Server 2005

. Application Server: lntemet lnformation Services v 6.0

. Operating system: Microsoft Windows Server 2003

3) 'Web Services' module:

. Programming language: C#

. Application Server: llS 6.0

. Operating system: Windows server 2003

Windows 2003 Server

Aplikacioni server MS llS,

Relaciona baza podataka MS SQL 2005.

Modul ICM - lnternal Control Managment
(Modul baze za unutraSnju kontrolu)

TehnoloSko okruZenje:

Aplikacija funkcioniSe u serverskom okruZenju UC.

Sistemska platforma

Lenovo Flex System Enterprise

Vmware ESX| 8.0.1

Namjena aplikacije:

Osnovna namjena ICM aplikacije je omogu6i evidenciju za potrebe Odjeljenja
unutraSnje kontrole.

Aplikacija omogu6ava:

Opis osnovnih funkcionalnosti ICM-a su:

. Mogu6nost pracenja statusa istra2nog postupka

. Mogu6nost duvanja dokumentacije kao ishaZni sludaj

. Mogudnost pam6enja vezija istradnih zapisa u bazi

. Svaki istra2ni zapisi moZe imatijedan ili vi5e na6ina za prijem infonncije ioblika
primljene informacije



Moduli:

1) Produkciono okruZenje

o Windows Server 2003 (sa mogu6no56u poketanja ASp.NET aplikacija)

. Orade 1Og Release 2

2) Razvojno okruZenje

. Microsoft Visual Studio (Programin lkenguage C#, ASp.NET)

. NHibemate je kori56en za nivo sloja podataka (pristup podataka aplikacije
na orade bazi podataka)

. Oracle 109 Release 2 Data Base

Sistemska platforma

Lenovo Flex System Enterprise

Vmware ESX| 8.0.1

h.lodul NCTS - New Contputerised Transit Systern

Namjena aplikacije:

Osnovna namjena NCTS aplikacije je sistem koji omogucava elektronsku
evidenciju i pradenje tranzitnog postupka, kako u okviru nacionalnog tako i

zajedniEkog tranzita. Sistem je podrZan dodatnim podsistemima:GMs, RMS,
TM, IBM ODM, POK, ECC Gateway, MSA&AU,...

d) Slsternska platforma aplikativnih seruera

VMware vSphere 8.0 Essentlars Plus Kit

- VMware vSphere 8,0 Essenfla/s Plus Kit for 7 hosts (Max 2 processors per
host) and 192 GB vRAM entitlement

- VMware vCenter Server 8.0 Essenfra/s for vSphere

- VMware vSphere 8.0 Essenfla/s PLUS for 1 processor

VMware hosts:

Lenovo ThinkSysfem SN550 Node

IBM Flex System x240 Compute Nodes

VMware vCenter Server

Lenovo ThinkSysfem SN550 Node

Virtual Machines:

Si ste m s ko/s e rve rska p I atform a :

Lenovo Flex System Enterprise

OS: Linux, Windows

Database: Oracle RAC 79, MS SQL



N CT S Te h noloSko o kruZe nje :

. NCIS/NTA

Microsoft.NET

HTMLS/Javascipt
. GMS

Microsoft.NET

HTMLS/Javascript
.RMS

/ IBM Operation Decision Manager (ODM)
D WebSphere Decision Seruer
D WebSphere Decision Center

r' BM Business Rule Management Systen (BRMS)
. POK

/ Java &JSF/ Red Hat EAP 7.1

.DWH

/ Oracle Busrhess lntelligence Seruer{ Oracle WebLogic Seruer
.AMS

r' HentiU management system{ lntemal AMS
Y Keycloak
Y JavaEE application

{ Extemal AMS
) Keycloak
Y Microsoft.NET
Y HTMLS/Javascipt

.ECCGW

/ ECCGW
D Microsoft.NET

r' Surveillance web
I HTMLS/Javascript
D Microsofi.NET

. Ticketing system

r' JavaEE application
{ Vuejs

. ECMC

Y Microsoft.NET
Y HTML5/Javascript



. ESB

/ IBM Websphere as ESB
. Common

/ Oracle DB

Modul CDS - Custom Decision System

DATA BASE :

Produkciono okru2enie:

Lenovo Flex System Enterprise Chassis, IBM Stonrize v7000 G2, Lenovo ThinkSystem
SN550 Compute Nodes,

Cluster:

Node 1: Lenovo Thinksystem SN550 Node,

Oracle Linux

Vmware ESX| 8.0.1

Node 2: Lenovo Thinksystem SN550 Node,

Oracle Linux

ORACLE DB - Oracle Real Application Clusters (RAC) 1f g

ORACLE DB - Oracle 19c

ORACLE APP - Aplikacioni server Oracle 119

Oracle WebLogic Server 12c

Testno okruZenie (DB iAPP):
Lenovo Flex System Enterprise Chassis, IBM Storwize v7000 G2, Lenovo ThinkSystem
SN550 Node,

Cluster:

Node 1: Lenovo Thinksystem SN550 Node,

Oracle Linux

Vmware ESX| 8.0.1

Node 2: Lenovo Thinksystem SN550 Node,

Oracle Linux

ORACLE DB - Oracle Real Application Clusters (RAC) 119

ORACLE DB - Oracle Real Application Clusters (RAC) 19c

ORACLE APP - Aplikacioni server Oracle 1 Ig

Namjena aplikacije:

Osnovna namjena CDS aplikacije tj. sistema carinskih odluka je elektronsko
upravljanje sa 22 EU carinske odluke prilagodene potrebama i mogu6nostima
Uprave carina, kao i 7 carinskih odluka na nacionalnom nivou.



PREGLED SISTEMSKOG DIJELA

Serverska i nf r a stru ktu ra

Srsfemska platforma Aplikativnih servera:

VMware vSphere 6.7 Essentials Plus Kit
- VMware vsphere 8.0.1 Essentials Plus Kit for 7 hosts (Max 2 processors per

host) and 192 GB vRAM entitlement
- VMware vCenter Server 8.0.1 Essentials for vSphere
- VMware vsphere 8.0.1 Essentials PLUS for 1 processor

VMware hosts:

Lenovo ThinkSystem SN550 Node

IBM Flex System x240 Compute Nodes

VMware vcenter Server

Lenovo ThinkSystem SN550 Node

Virtual Machines:

. Svi serveri su virtualizovani osim backup servera

5 kom.

2 kom.

Backup sisferna.'

Osnovu backup sistema dine Veritas Backup Exec softversko rje5enje za
backup, instalirano na serveru Lenovo System x3550 M5, kao logi6ki i

PRODUKCIJA DRS

Lenovo Flex System Enterprise Chassis IBM Flex System x240 Enterprise Chassis

Lenovo ThinkSystem SN550 Node IBM Flex System x240 Compute Nodes

Lenovo ThinkSystem SN550 Node IBM Flex System x240 Compute Nodes

Lenovo ThinkSystem SN550 Node IBM Flex System x240 Compute Nodes

Lenovo ThinkSystem SN550 Node IBM Flex System x240 Compute Nodes

Lenovo ThinkSystem SN550 Node IBM Flex System x240 Compute Nodes

IBM Storwize v7000 G2 IBM Storwize v7000

IBM Storwize v7000

Lenovo System x3550 M5

Lenovo - IBM TS4300 Tape Library

IBM Storuvize v7000 G2



upravlja6ki centar bekap sislema, i Lenovo - Tape library TS3100 uredaj
kao medijum za masovni, bz i pouzdan bekap.

Se Ne rska/si ste m sk a p I atfo m a :

Lenovo - Tape library TS31O0Dell Power Edge R610

Windows Servere 2022 Standard

Veritas Backup Exec 2019 v22.2

Mreina infrastruWura:

Broj
lokacije Lokacija Broj

uredaja Vrsta uredaja

I
1 Firewall Juniper SRX300

2 Switch Juniper EX2300

Switch AT-8024-50

2 Cl Luka Bar
4 Firewall

E Switch Juniper EX2200

3 Cl Slobodna Zona Bar 6 Firewall Juniper SRX300

7 Switch Juniper EX2200

4 Cl Luka Kotor
8 Firewall Juniper SRX300
o Switch Juniper EX2200

5 Cl Terminal Kotor 10. Firewall Juniper SRX300

't1. Switch Juniper EX2200

6 Cl Carinaranica Kotor 12. Firewall Juniper SRX300

13. Switch Juniper EX2200

7
Cl Zeljezni6ka Stanica

Bijelo Polje
14. Firewall

15. Switch Juniper EX2200

Carinarnica Bijelo Polje
Firewall

Switch

I Cl Terminal Franca Bijelo
Polje

18 Firewall Juniper SRX300

19 Switch Juniper EX2200

10
20 Firewall Juniper SRX300

Switch Juniper EX2200

11.
22. Firewall Juniper SRX300

23. Switch Juniper EX2200

12.
24. Firewall Juniper SRX300

Switch Juniper EX2200

Cl Debeli Brijeg 26 Firewall Juniper SRX300

27 Switch Juniper EX2200

14 CI Sitnica
28. Firewall Juniper SRX300

Switch Juniper EX2200

Naziv uredaja

Carinarnica Bar

a

Juniper SRX300

Juniper SRX300

8.
It). Juniper SRX300

17. Juniper EX2200

Cl Dobrakovo
21.

Cl Zelenika

Cl Bijela
25.

't 3.

29.



15 CF Porto Novi - Kumbor
30. Firewall Juniper SRX300

3'1. Switch Juniper EX2200

16. Cl Danilovgrad
32. Firewall Juniper SRX300

33. Switch

17. Cl Aerodrom Tivat

34 Firewall Juniper SRX300

35. Switch Juniper EX2200

36 SDSL Modem Zyxel

37. SDSL Modem Zyxel

38 SDSL Modem Provider

39 SDSL Modem

18.
Firewall Juniper SRX300

Switch Juniper EX2200

19. Cl Pljevlja
Firewall

Switch Juniper EX2200

20. Cl Ran6e
44 Juniper SRX300

45- Switch Juniper EX2200

21_ Cl Cetinje
46 Firewall

47. Switch Juniper EX2200

22 Cl Posta Podgorica
48. Firewall Juniper SRX300

49 Juniper EX2200

Cl Berane
50. Firewall Juniper SRX300

5'l Switch Juniper EX2200

24. Cl Kula
52. Firewall Juniper SRX300

53 Switch Juniper EX2200

25
Firewall Juniper SRX300

Juniper EX2200

Cl Dra6enovac 56 Firewall Juniper SRX300

57. Switch Juniper EX2200

27. ct Niksii
58 Firewall Juniper SRX300

59. Switch Juniper EX2300

60 Switch Allied telesyn

Cl llino Brdo
61. Firewall Juniper SRX300

62. Switch Juniper EX2200

Cl Aerodrom Podgorica

63. Firewall

Swilch Juniper EX2200

65. Switch Nortel

66 Switch Allied telesyn

bt SDSL Modem Zyxel

68. SDSL Modem Zyxel

SDSL Modem Provider

Juniper EX2200

Subscriber

Cl Luka Tivat
40.

41.

42. Juniper SRX300

43.
Firewall

Juniper SRX300

Switch

23.

Cl Ro2aje
54.

55. Switch

26.

28.

29.

Juniper SRX300

64.

69.



Subscriber

30.
Cl Slobodna Zona Duvanski

Podgorica
71. Firewall Juniper SRX300

Switch Juniper EX2200

31. Cl Podgorica Zetatrans

73. Firewall Juniper SRX300

74. Switch Juniper EX2300

75. Switch

76. Switch Allied Telesys

SDSL Modem Zyxel

78. SDSL Modem Zyxel

79. SDSL Modem Provider

80 SDSL Modem Subscriber

31. 81. Media Converter MC-103XL

82. Switch Allied Telesys
Cl Grabon 83. Firewall Juniper SRX300

33. Cl Vra6enovi6i 84 Firewall Juniper SRX240

34 Cl Metaljka 85 Firewall Juniper SRX300

34 Cl S6epan Polje 86 Firewall Juniper SRX100

35 Cl Krstac 87 Firewall Juniper SRX300

Cl Bo2aj 88. Firewall Juniper SRX300

ao Switch Juniper EX2300

37. Cl Sukobin 90 Firewall Juniper SRX300

Jb.

91. Switch Juniper EX3400

92. Juniper EX3400

o2 Juniper SRX345

94 Firewall Juniper SRX345

Firewall Juniper SRX340

Firewall Juniper SRX340

97 Firewall Juniper SRX345

98 Firewall Juniper SRX345

99. Switch Juniper EX2300

100. Switch Juniper EX2300

1 0 1 Switch Juniper EX2200

102. Switch Juniper EX2200

103. Switch Juniper EX2200

104. Switch AT-8000S Series

Switch 3Com

106. Switch 3Com

107. Media Converter MC-1O3XL

108 Media Converter MC-103X1

'109 Media Converter

70. SDSL Modem

72.

3com

77.

Cl 2eljeznidka Stanica
Podgorica

.,.

36.

Uprava Carina Server Sala

Switch

Firewall

95.

96.

105.



Media Converter1 10.

111 SDSL Modem AT.NT725
PROVIDER

Osnovu bezbjednosne serverske intastrukture (DB i APP) dine dva Juniper
SRX firewall-a koji rade u failover re2imu. Na njima su definisane
bezbjednosne liste pristupa kojima se kontroli5u prava pristupa
serverskoj mre2i po dubini 2, korisnicima iz intranet i intemet okruZenja.

Firewall: Juniper SRX345

Firewall: Juniper SRX345

Osnovu bezbjednosne politike prema public mreZi (internetu) 6ine dva
Juniper firewall-a koji rade u failover reZimu. Na njima su definisane
bezbjednosne liste pristupa i ostvarene VPN konekcije sa spoljnjim
partnerima.

Firewall: Juniper SRX340

Firewall: Juniper SRX340

Osnovu bezbjednosne politike prema WAN mreZi Uprave Carina
(Carinamice, lspostave, Granidni prelazi) 6ine dva Juniper firewall-a koji
rade u failover reZimu. Na njima su definisane bezbjednosne liste
pristupa i ostvarene VPN konekcije (MPLS Telekom) sa lokacijama UC.

Juniper SRX345

Juniper SRX345

Centralni dio (core) mreZe 6ine dva Juniper EX3400 switcha koja rade u
failover reZimu. Na njima su dovedene sve WAN konekcije UC. Na njima
je uradena segmentacija LAN mre2e i definisane bezbjednosne liste
pristupa.

Juniper EX3400

Juniper EX3400

Raiunarska oprema

Uprava carina posjeduje slede6i broj opreme po vrsti i njenom proizvoda6u.

Vrsta opreme Proizvotlad Kolidina

Desktop Dell, HP, Fujitsu 400

Laptop Dell, HP, Fujitsu, Lenovo 50

Printer Kyocera, Lexmark, HP, Samsung 200



DOKUMENTACIJA

Op5ti zahtjevi

Naru6ilac vjeruje da je potpuna i sveobuhvatna dokumentacija preduslov za kvalitetno
odrZavanje aplikativnih i sistemskih softvera. Svi djelovi trebaju biti opisani i

dokumentovani kako je zahtijevano u ovom poglavlju (dokumentacija). Tehnidka
dokumentacija proizvodada opreme i softvera moZe biti na engleskom jeziku, dok svi
izvje5taji ponudada moraju biti pisani na crnogorskom jeziku.

lzvr5ilac MORA izvr5iti detaljan tehnidki pregled svih elemenata sistema koji su
predmet odriavanja. Kao rezultat pregleda ianalize stanja, bice kreiran Tehni6ki
izvje5taj o stanju sistema, koji bi u isto vrijeme predstavljao i primopredajni akt za
odr2avanje sistema. Tehnidki izvje5taj bi detaljno tehniEki opisao trenutno stanje
sistema, a u posebnom poglavlju bi sadr2ao i preporuke za unapredenje stanja i
predvidio korake koji su potrebni da bi se ova unapredenja izvr5ila. Na ovaj nadin,
inicijalni tehnidki izvje5taj o stanju sistema bi dao ismjernice za dalji rad na odrZavanju
i pobolj5anju sistema. U kreiranju Tehnidkog izvjeStaja, osim struEnih lica lzvrSioca
u6estvova6e i strudna lica Uprave carina u dijoj odgovornosti je predmet izvr5enja
Ugovora.

lzvjeitaji

Svi izvje5taji i dokumentacija treba da budu napravljeni:

U potpunosti na cmogorskom jeziku,

Svaka stranica izvjeStaja mora biti numerisana (sadrZati broj stranice),

SadrZati sljede6a poglavlja,

(a) Predgovor
(b) Uvod

- Svrha

- cirj

- Definicije, acronyms i skracenice

- Reference

- Pregled ostatka izvjestaja

(c) lzvje5taj

(d) Dodatke, priloge

(e) findex]

Naslovna stranica mora sadrzati sljedeee:

(a) Naziv projekta na koji se izvje5taj odnosi.
(b) Naziv izvje5taja.
(c) Sazetak: Kratak sadr2aj izvjestaja.
(d) Verz[a dokumenta:



(e) Datum posljednje vezije izvjeStaja.

(0 Status: Status izvje5taja. Npr, radna verzija ili konadna vezije
(prihva6ena).

SadrZati predgovor sa tablicama za sljede6e:

(a) Osobe koje su udestuovale u pripremi izvje5taja. Popis lica koja
su doprinijele razvoju izvjeStaja

(b) Osobe koje su udestvovale i izvodile aktivnosti na sistemu. Popis
lica koja su izvodila aktivnosti na sistemu.

(c) Popis revizija: popis lica koja su pregledala i odobrila izvje5taj.

(d) Popis promjena: HronoloSki popis detalja (Vezija, Datum i opis
izmjena) izmijenjenih na izvjeStaju.

Mora postojati sadrZaj

SadrZati popis slika (ako postoje)

Popis tablica (ako postoje)

Potpis odgovornog lica sa strane lzvodada

Posljednja stranica treba da bude prazna.

lzvjeStaji koji se redovno predaju

Minimalni zahtjevi za redovne izvje5taje lzvr5ioca su sljededi.

U potpunosti na cmogorskom jeziku

SadrZati distribucionu listu

SadrZati listu radnih naloga sa brojem utro5enih radnih sati po osobama
koje su udestvovale u aktivnostima

SadrZati listu sa predlo2enim planom izmjena i unaprijetlenja za naredni
period

Sadr2aj

SadrZati datum

Plan preventivnog odriavanja

Ponutlad treba da opi5e sva uputstva i procedure za preventivnu kontrolu aplikativnih
i sistemskih softvera.

U ovom dokumentu lzvr5ilac keba da opiSe ciljeve i pristup preventivnom odrZavanju,
kao ida opiSe sve procese, tehnike i alate koji 6e se koristiti za preventivno
nadgledanjeiodr2avanje aplikativnog i sistemskog softvera.

U mjesednom izvjeStaju preventivnog odrZavanja ponualad 6e navesti samo
uodene/prijavljene probleme i akcije koje su uslijedile za njihova rje5enja.

Dokumentacija vezana za plan preventivnog odrZavanja treba da bude:

Ta6na (dokumentacija je tadna u sludaju ako svaki njen dio tadno opisuje
dio procedure preventivnog odrZavanja sistemskog softvera)



Jednoznadna (dokumentacija je jednoznadna ako se ne moZe tuma6iti na
viSe razli6itih nadina)

Kompletna (dokumentacija je kompletna ako zadovoljava sljede6e zahtjeve)

Ako je u dokumentaciju uklju6eno sve Sto procedura preventivnog
odrzavanja sistemskg softvera treba da radi i oiekivani rezultati sa
komentarima

Provierliiva (dokumentacija je neprovjerljiva ako sadrZi sljedece)

Ako je neefikasna

Ako se svaki njen dio ne moZe chek-irati kroz chek listu

Konzistentna (dokumentacija je konzistentna samo ako ni jedan njen dio
nije u suprotnosti sa nekim drugim njenim dijelom)

Razumliiva (dokumentacija je razumljiva ako je uz minimalna poja5njenja
razumljiva i i nformatidki neobrazovanom strudnjaku)

Lako izmieniiva (dokumentacija je lako izmjenjiva ako je strukutra takva da
se nuZne izmjene mogu lako implementirati)

Sliiedliiva (dokumentacUa je slijedljiva ako je napravljena tako da se svaki
njen dio u budu6nosti mo2e razvijati)

Dokumentacija vezana za plan preventivnog odrZavanje softvera treba da bude
napisana na sljedeci nadin:

UVOD

Svrha,

Definicija,

Tumadenje skra6enica.

Pregled plana preventivnog odrZavanja

Organizacija,

Plan rada,

Potrebni resursi,

Podjela odgovornosti,

Alati, tehnike i metodologija,

Opis zadataka vezanih za preventivno odrZavanje

Dokumentacija vezana za mjesedni izvje5taj preventivnog odrZavanja
softvera treba da bude napisana na sljededi na6in:

Opis preventivnog odrZavanja koji je obavljen,

Nelogidnosti i greSke koje su uodene u procesu (s posebnim osvrtom na
rjeSenja),

Preporuke za uklanjanje eventualno uodenih nedostataka,

Uticaj gre6ke na funkcijski i nefunkcijski dio softverskog proizvoda,



Uzroci zbog kojih su greske nastale,

Preporuke i naiini uklanjanja gre5ke,

Trenutni status prijavljenog problema (Otvoren/Zatuoren)

Napomena :

Gre5ke koje se uo6e u toku pra6enja rada aplikacija bilo u logovima ili po
prijavi korisnika, moraju se pojavljivati na svakom izvje5taju do njihovog
otklanjanja

Plan modifikacije i validacije

U ovom poglavlju lzvr5ilac treba da opi5e ciljeve i pristup modifikaciji i validaciji, kao i

da opi5e sve procese, tehnike i alate kojl 6e se koristiti za modifikaciju ivalidaciju
softverskog proizvoda.

UVOD

Svrha,

Definicija,

Tumadenje skra6enica.

Pregled plana modifikacije i validacije

Organizacija,

Plan rada,

Potrebni resursi,

Podjela odgovornosti,

Alati, tehnike i metodologija.

Plan testiranja.

Faza testiranja

Test integrisanja modifikacije softverskog proizvoda u sistemskom
okruZenju,

Faza instalacije

Kontrola i prihvatanje funkcija modifikovanog softverskog proizvoda.

Faza eksploatacije

Pra6enje i kontrola funkcionalnosti modifi kovanog softverskog proizvoda,

lzvjeStaji o moguinostima dodatnih izmjena softverskog proizvoda.

lzvje5taji vezani uz modifikaciju i validaciju softvera

Opis zadataka vezanih za modifikaciju ivalidaciju,

UopSteni izvje5taj o svim fazama modifikacije i validacije,

Opis modifikacije i validacije koja je obavljena,

Rezultati koji su dobijeni,



Nelogi6nosti i gre$ke koje su uodene u procesu (s posebnim osvrtom na
rjeSenja),

Zaklju6ci i mi5ljenja o kvalitetu modifikacije softverskog proizvoda,

Preporuke za uklanjanje eventualno uoEenih nedostataka,

lzvje5taj o uodenim greSkama,

Opis i mjesta gdje su gre6ke uo6ene,

Uticaj gre5ke na funkcijski i nefunkcijski dio softverskog proizvoda,

Uzroci zbog kojih su gre5ke nastale,

Preporuke i nadini uklanjanja gre5ke,

Zavr5ni izvjeStaj o svim fazama,

Zavr5ni izvjeStaj o dobijeniim rezultatima,

Zavr5ni izvje5taj o sofiverskim gre5kama i primijenjenim rjeSenjima,

Preporuke.

Uputstva i procedure za kontrolu modifikovanih softvera

lzvr5ilac treba da opiSe sva uputstva i procedure za kontrolu modifikovanih softverskih
proizvoda koje namjerava implementirati kao dio projeha.

Dokumentacija v ezana za zahljeve za modifikaciju sistemskog softvera treba da sadrZi
sUedeCe:

Analiza postoje6eg stanja sa opisom potreba koje bi modifikovani sistem
trebao da zadovolji

Precizno definisanje problema koji se javljaju ukoliko bi se zadd:lo
postojece stanje.

Dokumentacija vezana za zahtjeve modifikacije softverskog proizvoda heba da bude:

Ta6na (dokumentacija je tadna u sludaju ako svaki njen dio ta6no opisuje
dio SW koji treba modifikovati)

Jednoznadna (dokumentacija je jednozna6na ako se ne mo2e tumaditi na
viSe razli6itih nadina)

Kompletna (dokumentac[a je kompletna ako zadovoljava sljede6e zahtjeve)

Ako je u dokumentaciju ukljudeno sve Sto sistemski softver treba da radi

Ako su definisani svi izvje5taji, iopisane sve problematidne situacije koje se
mogu dogoditi

Ako su sve stranice numerisane, svi grafikoni i slike jednozna6no odredeni
i ako su sve skradenice navedene u popisu skra6enica

Provierliiva (dokumentacija je neprovjerljiva ako sadr2i sljede6e)

Ako je neefikasna

Ako se svaki njen dio ne moZe chek-irati kroz chek listu



Konzistentna (dokumentacija je konzistentna samo ako ni jedan njen dio
nije u suprotnosti sa nekim drugim njenim dijelom)

Razumliiva (dokumentacija je razumljiva ako je uz minimalna pojaSnjenja
razumljiva i informati6ki neobrazovanom strudnjaku)

Lako izmieniiva (dokumentacija je lako izmjenjiva ako je strukutra takva da
se nuzne izmjene mogu lako implementirati)

Sliiedliiva (dokumentacija je slijedljiva ako je napravljena tako da se svaki
njen dio u bududnosti moZe razvijati)

Dokumentacija vezana uz zahljeve za modifikaciju sistemskog softvera treba da bude
napisana na sljededi na6in:

Upoznavanje sa sistemskim softverom

o svrha

o definicije specifiEnih izraza (op5te napomene)

o tuma6enje skradenica

o pregled ostatka dokumenta

Na6elni opis

o pregled postojeCeg lTrjeSenja

o zahtjevi za modifikaciju sistemskog softvera

o plan za modifikaciju sistemskog softver

o opis tunkcijskog dijela

o korisniEke karakteristike

o na6elne napomene

o ostale rneduzavisnosti


